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Zatgcznik nr 1 do SWZ
Znak postepowania: GT.272.6.2022

Szczegbtowy opis przedmiotu zamodwienia
OPIS TECHNICZNY

Cze$¢ | — KONTA POCZTOWE wraz z pakietem ustug

1. Utworzenie i konfiguracje 30 kont poczty elektronicznej o adresacji w domenie Zamawiajgcego
— siedliszcze.pl wraz z ustugami dodatkowymi powigzanymi do kont :

a) Wspodtdzielony kalendarz umozliwiajgcy ustalanie termindw spotkan, z funkcjg
przypomnien

b) Ustuga chmurowa - przestrzen na przechowywanie plikéw, kopii bezpieczenstwa itp.

c) Program do czatéw

d) Program do wideokonferencji

2. Zapewnienie wsparcia przy migracji zawartosci dotychczasowych kont pocztowych z platformy
home.pl na oferowana.

3. Uruchomienie ustugi serwera pocztowego z mozliwoscig obstugi domeny pocztowej
Zamawiajgcego.

4. Przeszkolenie administratora w zakresie zarzadzania kontami pocztowymi uzytkownikow,
konfiguracji filtrow i zabezpieczen antyspamowych.

5. Przeszkolenie uzytkownikéw z zakresu bezpieczeristwa i funkcjonalnosci uzytkowania
poszczegdlnych ustug. Szkolenia uzytkownikéw winny sie odbyé w podziale na grupy, tak aby
umozliwi¢ odpowiednia organizacje bez zaktdcania pracy urzedu (w danym momencie maks
25% pracownikéw urzedu bedzie niedostepnych dla mieszkaricow ze wzgledu na
uczestnictwo w szkoleniu). Kazda grupa powinna przejs¢ przez nastepujace szkolenia:

a) Szkolenie dotyczace bezpiecznego korzystania z poczty elektronicznej i powigzanych
komunikatoréw (poczta, czat, wideokonferencje, kalendarz)
b) Szkolenie dotyczace bezpiecznego korzystania z repozytoriow plikéw i edytorow
(Dysk, Dokumenty, Arkusze, Prezentacje)
c) Sesja pytan i odpowiedzi
Szkolenia moga by¢ prowadzone w formie zdalnej. Powinny by¢ nagrywane i dostepne réwniez

poéiniej dla uzytkownikéw w formie materiatu wideo.
Szczegotowe wymagania dotyczace elementow:
Poczta elektroniczna:

* wysylanie i odbieranie korespondencji email do adresdw wewnetrznych i zewnetrznych
zgodnie ze standardami bezpieczenstwa TLS, SPF, DKIM i DMARC

* definiowanie dowolnej ilosci grup dystrybucyjnych obejmujacych adresy uzytkownikéw
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wewnetrznych, inne grupy i zewnetrzne adresy email, oraz kontrolowanie dla nich kto moze
wyswietlaé cztonkdw grupy oraz kto moze wysyta¢ wiadomosci na grupe (np. czy jest dostepna
spoza organizacji)

definiowanie aliaséw dla uzytkownikéw i grup

tworzenie korespondencji w imieniu wiasnym, innego uzytkownika (po uprzednim udzieleniu
takiego uprawnienia, ale bez udostepnienia catego konta uzytkownika) lub w imieniu grupy
definiowanie wielu podpiséw pod trescig tworzonego maila wykorzystywanych w zaleznosci od
kontekstu

definiowanie stopki doklejonej automatycznie do kazdej korespondencji wychodzacej na
zewnatrz np. zawierajacej informacje o poufnosci i zgodnosci prawnej korespondencji
definiowanie szablondw tworzonej korespondencji

zintegrowana ksigzka adresowa obejmujgca kontakty uzytkownika oraz liste uzytkownikéw
platformy wraz z podpowiadaniem sie adreséw trakcie tworzenia korespondenciji

tworzenie zadan na podstawie korespondencji umieszczanych w kalendarzu uzytkownika
grupowanie wiadomosci w watek

automatyczna klasyfikacja korespondencji przychodzgcej umozliwiajgca oddzielenie
powiadomien systemowych od pozostatej korespondencji kierowanej do uzytkownika
przechowywanie wiadomosci w wiecej niz jednym folderze skrzynki odbiorczej jednoczesnie,
bez kopiowania wiadomosci

przeszukiwanie co najmniej po stowie kluczowym w temacie, nadawcach i odbiorcach, tresci i
zatgcznikach poczty oraz zwracanie wynikéw wyszukiwania ponizej 1s niezaleznie od ilosci
emaili w skrzynce uzytkownika

definiowanie regut automatyzacji przetwarzania poczty obejmujgce wykonanie wybranych
akcji dla korespondencji spetniajgcych okreslone kryteria. Akcje obejmowaé powinny co
najmniej przekazanie wiadomosci do okreslonego adresata, wystanie odpowiedzi do nadawcy
na bazie szablonu

wbudowany system skanowania antywirusowego

wbudowany system antywyfudzeniowy

wbudowany system antyspamowy o skutecznosci co najmniej 99,9%

administracyjne definiowanie wyjatkéw od automatycznych regut antyspamowych

ochrona przed podszywaniem sie obejmujgca co najmniej weryfikacje autentycznosci
korespondencji i podobieristwa nadawcy do uzytkownikéw wewnetrznych

automatyczna weryfikacja stron internetowych, do ktérych prowadza linki w korespondenciji
pod katem mozliwosci wytudzania informacji na danej stronie

obstuga kwarantanny administracyjnej dla podejrzanej korespondencji na bazie definiowanych
administracyjnie regut

Mozliwos¢ uwierzytelnienia dwusktadnikowego za pomoca klucza sprzetowego U2F
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Kalendarze:

* tworzenie i zarzadzanie osobistymi kalendarzami oraz kalendarzami celowymi (np.
projektowymi)

* mozliwosé jednoczesnego wyswietlania na ekranie naktadajgcych sie na siebie réznych
kalendarzy

* zdefiniowanie w systemie sal spotkan oraz mozliwos¢ zarzadzania rezerwacjami tych miejsc

* zapraszanie na wydarzenia w kalendarzu oséb z wewnatrz i zewnatrz organizacji

* automatyczne tworzenie przestrzeni wideokonferencyjnej dla spotkan

*  mozliwos¢ potwierdzania uczestnictwa na spotkaniu w formie bezposredniej lub zdalnie

* automatyczne oznaczanie polskich swigt w kalendarzu

* oznaczania godzin pracy (réznych w réznych dniach tygodnia), wyswietlanie powiadomienia
zapraszajgcym o niedostepnosci i automatyczne odrzucanie spotkan poza godzinami pracy

* tworzenie notatek ze spotkania podtgczonych do wpisu w kalendarzu
Przestrzen na pliki:

e przechowywanie dowolnych typdéw plikdw o wielkosci pojedynczego pliku do 5TB

* brak koniecznosci pobierania pliku typu archiwum zip w przypadku checi podejrzenia listy
plikdw wewnatrz archiwum

¢ brak koniecznosci pobierania pliku audio/wideo w celu jego obejrzenia/przestuchania poprzez
zapewnienie streamingu

* podglad i wydruk plikéw PDF bez instalacji dodatkowego oprogramowania

* natywna i bez koniecznosci zakupu dodatkowych licencji na oprogramowanie, edycji plikow w
formatach Microsoft Office, Google i Open Office

* udostepnianie plikow i folderow osobom z wewnatrz i na zewnatrz organizacji a takze
zdefiniowanym grupom lub publicznie dla oséb posiadajgcych unikalny link, w trybach edycji,
komentowania/sugerowania zmian oraz odczytu

* automatyczne wersjonowanie plikdw

* wspdlna, jednoczesna edycja przez co najmniej 50 uzytkownikéw dla plikdw takich jak
dokumenty tekstowe, prezentacje i arkusze kalkulacyjne bez wzajemnego blokowania sie przez
poszczegdlne osoby i z petng kontrolg zmian wykonanych przez kazdego uzytkownika

e dla dokumentéw typu arkusz kalkulacyjny mozliwos¢é definiowania formularzy zbierajgcych
dane do arkusza wraz z mozliwoscig udostepniania takich formularzy wewnatrz i na zewnatrz
organizacji

* zanurzanie w dokumentach tekstowych oraz prezentacjach dynamicznych tabel i wykreséw z
arkusza kalkulacyjnego

* tworzenie zadan w ramach wspdlnej edycji dokumentu
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konwersja dokumentéw pomiedzy odpowiadajgcymi sobie formatami oraz do formatu PDF
tworzenie intranetowych stron bez uzycia kodu HTML, umozliwiajgcych bezpieczng publikacje

bibliotek dokumentéow

Wideokonferencje

obstuga wideokonferencji za posrednictwem przegladarki na komputerze oraz dedykowane;j
aplikacji na platformy Android i iOS

obstuga wideokonferencji z udziatem co najmniej 100 aktywnych uczestnikdw o dtugosci co
najmniej 4 godziny

dotgczanie do spotkan osdb z wewnatrz i z zewnatrz organizacji

udostepnianie ekranu lub jego czesci (okna lub wybranej zaktadki w przegladarce) w trakcie
wideokonferencji

kontrolowanie przez uczestnika udostepnienia gtosu i obrazu z kamery

organizacja spotkan ad-hoc lub zaplanowanych w kalendarzu

optymalizacja wykorzystania dostepnego pasma tacza internetowego, aby zapewnic
maksymalny komfort uczestnikom spotkania, w tym automatyczne obnizanie rozdzielczosci
przy stabym tgczu

dodatkowe podtgczenie audio do wideokonferencji za pomocg wdzwonienia sie na polski

numer telefonu i zabezpieczenie PINem.

Dotyczace wszystkich modutéw funkcjonalnych::

przestrzen na dane uzytkownika w ilosci min 30GB dla kazdego uzytkownika (wspoétdzielona
pomiedzy modutami funkcjonalnymi)

bezpieczny dostep z przegladarki internetowej, dedykowanej aplikacji Android i iOS z
dowolnego miejsca z dostepem do internetu

wsparcie dla najnowszych przegladarek Chrome, Firefox, Safari

jednokrotne logowanie do wszystkich modutéw funkcjonalnych

integracja wszystkich modutéw funkcjonalnych w zakresie profili uzytkownikéw i utatwiajace
prace ptynne przechodzenie pomiedzy nimi (np. wyswietlanie statusu dostepnosci uzytkownika
w modutach komunikacyjnych; dodanie do tworzonego maila pliku z przestrzeni dyskowej wraz
z jego odpowiednim udostepnieniem adresatowi; uruchomienie wideokonferencji z nadawca
otrzymanego maila; napisanie maila do uczestnikdw spotkania w kalendarzu; uruchomienie
wideokonferencji z uczestnikami czatu; udostepnienie notatki ze spotkania uczestnikom tego
spotkania)

dwuetapowa autentykacja webowa obejmujgca m.in. potwierdzenie przez klikniecie w aplikacji
mobilnej, kody generowane przez aplikacje mobilng, kody wysytane w sms,

gwarancja dostepnosci rozwigzania oferowana przez producenta platformy wraz z SLA na

poziomie min. 99,9% oraz panelem dostepnosci ustugi na poziomie modutu
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Czas Swiadczenia ustugi na wszystkie moduty — 36 miesiecy od daty podpisania umowy
o $wiadczenie ustugi.

Przechowywanie danych uzytkownika na serwerach zlokalizowanych na terenie UE.

Centralny panel administracyjny ustugi:

centralny panel administracyjny zarzadzajacy uzytkownikami i konfiguracjg catej platformy
tworzenie wielu jednostek organizacyjnych w ramach jednego srodowiska oraz obstuga wielu
domen internetowych w jednym $rodowisku

mozliwo$¢ definiowania réznych rél z podzbiorem uprawnien administracyjnych (np.
zarzadzanie uzytkownikami w wybranej jednostce organizacyjnej/podgrupie uzytkownikow)
centralne zarzadzanie dostepem do poszczegdlnych modutéw funkcjonalnych w tym mozliwosé
ograniczania takiego dostepu do poszczegdlnych modutéw dla wybranych uzytkownikow,
parametryzacja zachowania poszczegdlnych modutéw dla wybranych uzytkownikéw
mozliwo$¢ wykorzystania tozsamosci uzytkownika zdefiniowanej na platformie do
bezpiecznego logowania sie w innych zewnetrznych aplikacjach obstugujgcych standard SAML
raporty dotyczgce korzystania z poszczegdlnych modutéw

szczegotowe logi zdarzen dla co najmniej ustugi poczty elektronicznej

Zatgcznik nr 1 do SWZ ,Opis przedmiotu zamdwienia”
Strona5z44



Fundusze

Europejskie
Polska Cyfrowa - Polska

Rzeczpospolita

Unia Europejska S
Europejski Fundusz o g
Rozwoju Regionalnego R

Czes¢ Il — Zakup zasilaczy UPS i wymiana baterii

Zakup zasilacza UPS do serwerowni i wymiana baterii w UPS:

A. Parametry zasilacza do podtrzymania serwerow wraz z kartg SNMP

Nazwa elementu, parametru lub cechy

Opis wymagan

Typ

Zasilacz UPS do potrzymania pracy serwera i
urzadzen w serwerowni. W ofercie wymagane jest
podanie modelu, symbolu oraz producenta.

Moc pozorna

Min. 3000 VA

Moc rzeczywista

Min. 2700 W

Wspodtczynnik mocy

1

Topologia (klasyfikacja IEC 62040-3)

line-interactive

Typ obudowy

Uniwersalna tower/rack 2U

Liczba, typ gniazd wyjsciowych

Min. 8 x C13, min. 2 x C19

Typ gniazda wejsciowego Gniazdo C20
Czas podtrzymania dla obcigzenia mocg 1500 W Min. 9 minut
Napiecie znamionowe 230V

Tolerancja napiecia prostownika

160 - 294 V (regulowana do 150 - 294 V)

Czestotliwos¢ znamionowa

50/60 Hz autodetekcja

Tolerancja czestotliwosci

47 - 70 Hz (system 50 Hz); 56,5 - 70 Hz (system 60
Hz); 40 Hz w trybie niskiej czutosci

Napiecie znamionowe wyjsciowe

230 V (domyélnie) / 200/208/220/240 V

Czestotliwos¢ wyjsciowa 50/60 Hz
Baterie wymieniane przez uzytkownika "na gorgco" |Tak
Ochrona przed przetadowaniem Tak
Ochrona przed gtebokim roztadowaniem Tak
Okresowy automatyczny test baterii Tak
Zimny start Tak

System zarzadzania praca baterii

System nieciggtego tadowania baterii. Do oferty
dotgczy¢ nalezy opis algorytmu tadowania
nieciggtego baterii. Opis powinien by¢ materiatem
firmowym producenta lub musi by¢ przez niego
potwierdzony.

Interfejs komunikacyjny

e USB

e RS232 DB-9 zefiski (HID)

* miniport wytacznik awaryjny RPO

¢ miniport wytgcznik ON/OFF

e listwa zaciskowa dla przekaznika wyjsciowego

Panel sterowania z wyswietlaczem LCD

¢ Panel LCD obrotowy (do utatwienia odczytow przy
obu wariantach montazu UPS’a) ze wskazaniami
chwilowego poziomu obcigzenia i poziomu
natadowania baterii, z mozliwoscig sterowania
poszczegdlnymi segmentami odbioréow oraz
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pomiarem sprawnosci i zuzycia energii przez odbiory
(w kwh)

* rzad przyciskow sterowania

¢ rzad wskaznikéw stanu: trybu normalnego, trybu
bateryjnego, usterki

Przyciski sterujace i wskazniki diodowe LED

e sygnalizator akustyczny (awaria, serwis, niski stan
natadowania baterii, przecigzenie)

Wyposazenie

e UPS 3 kVA, instrukcja obstugi,

* przewadd zasilajacy

¢ kabel RS232

¢ kabel USB

¢ karta zarzadzajgca SNMP

e uchwyty kablowe

¢ podstawki do montazu pionowego (wieza)
e 2 przewody IEC10 A

¢ zestaw szyn montazowych do szafy 19"

Karta SNMP

Umozliwiajgca zarzadzanie zasilaczem UPS, ustalanie
czaséw wytaczania, czaséw zwtoki wigczenia,
logowanie zdarzen, wysytka komunikatow o przejsciu
w stan bateryjny, stanu modutdow, awarii
poszczegdlnych modutéow. Wysytanie komunikatéw
poprzez SMTP.

e cyberbezpieczenstwo (certyfikaty UL 2900-2-
2/IEC62443/HTTPS/MQTT/

e certyfikaty CA i PKI

¢ predkosc gigabitowa (half-duplex, full-duplex)

* rdzne poziomy nadawania dostepu do konta
administratora lub uzytkownika

Dotgczone oprogramowanie

Do bezpiecznego zamykania systemdéw operacyjnych
przy wyczerpaniu baterii (minimum: Windows Server
2008, Windows 7; Linux: Red Hat, Fedora Core, SuSE,
VMware ESX; UNIX: AlIX, HP-UX, SCO, SGI Irix, Mac
0S, Sun Solaris). Oprogramowanie musi mie¢
mozliwos$¢ wyboru polskiej wersji jezykowej.

Poziom hatasu w odl. 1m

<45 dBA

Zgodnos¢ z normami UE

Deklaracja zgodnosci producenta

Dodatkowe cetyfikaty

ISO9001 producenta urzadzenia

Gwarancja producenta

Min. 36 miesiecy dla elektroniki, min. 24 miesiecy dla
baterii. Gwarancja Swiadczona w siedzibie
Zamawiajgcego.

B. Wymiana zestawow baterii w posiadanych przez zamawiajgceqo zasilaczach UPS.

Zamawiajgcy zleca wymiane zestawow baterii w dwdch posiadanych zasilaczach UPS w celu uzyskania

100% pewnosci dziatania systemu zasilania rezerwowego.
1. Eaton Powerware 5PX 2200 VA, 230V, jednofazowy.
2. Eaton Powerware 5PX 1500 VA, 230V, jednofazowy.

Zestawy baterii winny by¢ ilosciowo i jakosciowo zgodne z parametrami zalecanymi przez producenta
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zasilaczy. W ramach ustugi Wykonawca wymieni zestawy baterii w UPS-ach a nastepnie dokona testéw

poprawnosci dziatania zasilaczy i czaséw podtrzymania bateryjnego.

Wykonawca udzieli min, 24 miesiecznej gwarancji na ustuge i na zestawy bateryjne.

C. Dostarczenie zasilaczy UPS do stacji roboczych — 24 szt.

Parametry zasilaczy UPS do stacji roboczych

Nazwa elementu, parametru lub cechy

Opis wymagan

Typ

Zasilacz UPS do stacji rob. W ofercie wymagane jest
podanie modelu, symbolu oraz producenta.

Moc pozorna

Min. 550 VA

Moc rzeczywista

Min. 330 W

Topologia (klasyfikacja IEC 62040-3)

offline

Liczba, typ gniazd wyjsciowych

Min. 3 gniazda FR/DIN z ochrong bateryjng i
przeciwprzepieciowg + min. 3 gniazda FR/DIN z
ochrong przeciwprzepieciowa.

Napiecie wejsciowe

Od 161 do 284V

Czestotliwo$é znamionowa

50/60 Hz autodetekcja

Napiecie znamionowe wyjsciowe

230 V (domyslnie) / ustawialne 220/230/240 V

Czestotliwos¢ wyjsciowa 50/60 Hz

Baterie wymieniane bez koniecznosci rozkrecania Tak

obudowy zasilacza

Test baterii Tak

Ochrona przed gtebokim roztadowaniem Tak

Zimny start Tak

Wskaznik wymiany baterii Tak

Ochrona wejsciowa Whytgcznik restartu
Minimalny czas podtrzymania przy obcigzeniu 50% |10 min.
Minimalny czas podtrzymania przy obcigzeniu 70% |6 min.

Interfejs komunikacyjny

¢ USB kompatybilny z HID do automatycznej
integracji z najbardziej popularnymi systemami
operacyjnymi

(Windows 7, Windows 10 Linux, Mac OS X),
dostarczony kabel

Wyposazenie

e UPS min. 550 VA,
* przewdd zasilajacy
¢ kabel USB

Dofaczone oprogramowanie

Do bezpiecznego zamykania systemdw operacyjnych
przy wyczerpaniu baterii (minimum: Windows Server
2008, Windows 7; Linux: Red Hat, Fedora Core, SuSE,
VMware ESX; UNIX: AlIX, HP-UX, SCO, SGI Irix, Mac
0S, Sun Solaris). Oprogramowanie musi mie¢
mozliwos$¢ wyboru polskiej wersji jezykowej.

Zgodnos¢ z normami UE

Deklaracja zgodnosci producenta

Gwarancja producenta

min 24 miesiecy dla urzadzenia i baterii
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Czes¢ IV — Zakup serwera i stacji roboczych

Zakup serwera — 1 szt.

Parametry serwera

Nazwa komponentu

Wymagane parametry techniczne komputeréw

Typ

Serwer plikow i aplikacji. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4
dyskéw 3.5" wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych.
Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep
bezposredni poprzez urzadzenia mobilne

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréow. Plyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor min. szesnastordzeniowy dedykowany do
pracy z zaoferowanym serwerem, taktowany zegarem min 2.4 GHz
(czestotliwos¢ bazowa) umozliwiajgcy osiggniecie wyniku minimum 30
500 punktéw w tescie PassMark - CPU Mark dostepnym na stronie
internetowe] https://www.cpubenchmark.net/high_end_cpus.html

z dnia ztozenia oferty (wyniki zatgczone do dokumentéw zapytania).

RAM

Min. 32GB, na ptycie gtdwnej powinno znajdowac sie minimum 16
slotéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna
obstugiwac do 1TB pamieci RAM.

Funkcjonalno$¢ pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
Self-Healing lub PPR, Partial Cache Line Sparing

Interfejsy sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 2 dyski HDD NLSAS o pojemnosci min. 2TB, 12Gb/s, 7,2
tys. obr./min, Hot-Plug skonfigurowane w RAID1

Mozliwos¢ zainstalowania dwdch dyskdw M.2 SATA o pojemnosci min.
480GB z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy, umozliwiajgcy konfiguracje poziomoéw
RAID: 0, 1, 10.

System operacyjny

Fabrycznie nowy, nieuzywany, nie pochodzacy z recyklingu, z licencjg na
Czas nieoznaczony, nie naruszajgcy praw osob trzecich;
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System operacyjny wraz ze wszystkimi wymaganymi sterownikami
podzespotéw ma by¢ zainstalowany lub preinstalowany na oferowanym
urzadzeniu komputerowym. Zabrania sie instalowania lub
preinstalowania systemu operacyjnego w jakimkolwiek srodowisku
wirtualnym. Zamawiajacy nie do puszcza zaoferowania systemu
operacyjnego, programoéw i planéw licencyjnych opartych o rozwigzania
chmurowe oraz rozwigzan wymagajacych wnoszenia przez
Zamawiajgcego jakichkolwiek dodatkowych optat zwigzanych z
uzytkowaniem zakupionego systemu operacyjnego. Zamawiajgcy
wymaga, aby wszystkie elementy systemu operacyjnego oraz jego
licencja pochodzity od tego samego producenta.

Proponowany system: MS Windows Server 2022 Standard z
mozliwoscig downgrade do 2019, wersja polskojezyczna z
nieujawnianym wczesniej, nieaktywowanym wczesniej kluczem
licencyjnym, pochodzacy z oficjalnej sieci dystrybucji firmy Microsoft®
lub rwnowazny. Dotgczony nosnik.

Warunki réwnowaznosci:

1. System operacyjny musi by¢ przeznaczony do zastosowan
serwerowych w Srodowiskach fizycznych lub o minimalnej wirtualizacji.
2. System operacyjny musi by¢ najnowszg wersjg rodziny systeméw
operacyjnych danego producenta.

3. Licencja na system operacyjny musi uwzgledniaé prawo do bezptatnej
instalacji udostepnianych przez producenta poprawek krytycznych i
opcjonalnych do zakupionej wersji oprogramowania co najmniej przez 5
lat.

4. Licencja na system operacyjny musi umozliwia¢ uruchomienie
kontrolera domeny bedacego w petni zgodnym z domeng wdrozong u
Zamawiajgcego domeng Active Directory pracujgcg w oparciu o system
Windows Server 2019, musi takze by¢ dostarczona mozliwos¢
uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie Microsoft Windows Server

5. Licencja na system operacyjny musi by¢ licencjg statg, bez ograniczen
czasowych.

6. Licencja na system operacyjny musi uprawnia¢ do uruchamiania
systemu operacyjnego w srodowisku fizycznym i min. 2 Srodowiskach
wirtualnych za pomocg wbudowanych mechanizméw wirtualizacji, bez
koniecznosci zakupu dodatkowych licenc;ji.

7. Zaimplementowanie w systemie operacyjnym $rodowiska
wirtualizacyjnego musi umozliwia¢ dodawanie i usuwanie pamieci
wirtualnej oraz wirtualnych kart sieciowych podczas pracy maszyny
wirtualne;j.

8. System operacyjny musi posiada¢ graficzny interfejs uzytkownika.

9. System operacyjny musi byé w petni kompatybilny z ustuga
ActiveDirec tory w zakresie:

a) zarzadzania uzytkownikami,

b) zarzadzania certyfikatami dla uzytkownikow wraz ze wsparciem
mozliwosci logowania do domeny kartg mikroprocesorowa,

c) mozliwosci przydzielania praw dostepu do zasobdw sieciowych,

d) instalacji zdalnej oprogramowania z pakietéw msi,

e) definiowania polityk bezpieczenstwa dla uzytkownikéw, grup oraz
stacji roboczych z systemami MS Windows: 7,8,8.1, 10. 11.
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10. System operacyjny musi wspiera¢ prace domenowg wraz z
automatyczng synchronizacjg dla dodatkowych serweréw.

11. System operacyjny musi wspieraé zarzgdzanie przez dostepne
narzedzia administracji serwera dla systemu Windows 10 (RSAT) oraz
Windows Admin Centre .

12. System operacyjny musi posiadaé obstuge zdalnego pulpitu poprzez
protokét RDP.

13. System operacyjny musi umozliwiaé ustawianie relacji zaufania
pomiedzy domenami.

14. Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢
rozwigzaniem jednego producenta.

15. System operacyjny musi posiadac obstuge pamieci USB jako
monitora klastra.

16. System operacyjny musi pozwala¢ na stopniowe uaktualnienia
systemu operacyjnego klastra.

17. System operacyjny musi posiadac obstuge deduplikacji na potrzeby
systemu plikéw ReFS.

18. System operacyjny musi posiadaé obstuge optymalizacji transportu
w tle pod katem opdznien.

19. System operacyjny musi posiada¢ wbudowang zapore internetowg
(firewall) dla ochrony potaczen internetowych; zapora musi byé
zintegrowana z systemem konsoli do zarzgdzania ustawieniami zapory i
regutamiip v4 i v6;

20. System operacyjny musi posiadaé mozliwo$¢ uruchomienia serwera
DNS z mozliwoscig integracji z kontrolerem domeny;

21. System operacyjny musi posiadaé mozliwos$¢ zdalnej automatycznej
instalacji, konfiguracji, administrowania oraz aktualizowania systemu;
22. System operacyjny musi posiadaé¢ domysing obstuge PowerShell
5.1;

23. System operacyjny musi posiadac obstuge certyfikatéw w Active
Directory.

24. Wszystkie wymienione powyzej parametry, role, funkcje, itp.
systemu operacyjnego objete muszg by¢ dostarczong licencja
(licencjami) i zawarte w dostarczonej wersji oprogramowania (nie
wymagajg ponoszenia przez Za mawiajgcego dodatkowych kosztéw).
25. System operacyjny musi umozliwia¢ dziatanie oprogramowania
wykorzystywanego przez zamawiajgcego:

a) EZD EL-DOK — producent ZETO Lublin

b) IT-Manager - producent Infonet Projekt S.A. Bielsko-Biata

Umieszczony na obudowie Certyfikat Autentycznosci w postaci
specjalnej naklejki zabezpieczajgcej lub Zatagczone potwierdzenie
producenta komputera o legalnos$ci dostarczonego oprogramowania
systemowego.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane
dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200
Wentylatory Redundantne
Zatgcznik nr 1 do SWZ ,Opis przedmiotu zamdwienia”
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Redundantne, Hot-Plug, maksymalnie 800W kazdy

Bezpieczenistwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego witgczania | wytgczania portow USB
na obudowie — bez potrzeby restartu serwera

Mozliwos$¢ wymazania danych ze znajdujacych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS'u,
zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

integracja z Active Directory;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j.

mozliwos$¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera
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e mozliwo$¢ obstugi przez szesciu uzytkownikéw jednoczesnie;
e mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
e wirtualng konsole z dostepem do myszy, klawiatury;

e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2008 oraz
ISO-14001.

Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiadac status ,,Certified for Windows” dla systemdéw Microsoft
Windows Server 2019, Microsoft Windows Server 2022

Warunki gwarancji

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiadac I1SO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta urzadzen -
dokumenty potwierdzajace nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia  Producenta
potwierdzajgc, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

Zakup stacji roboczych — 2 szt.

Parametry stacji roboczych

Nazwa komponentu

Wymagane parametry techniczne komputeréw

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna stacja robocza,.

Wydajnos¢ obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych,
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osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 12400 punktéw wedtug wynikéw opublikowanych na
stronie http://www.cpubenchmark.net/cpu_list.php na dzien ztozenia
oferty.

Pamie¢ RAM

Min. 8GB. Mozliwos$¢ rozbudowy do min 64GB. Jeden slot DIMM wolny.

Pamie¢ masowa

Dysk M.2 SSD min. 512GB PCle NVMe
Obudowa musi umozliwia¢ montaz min. trzech dyskow.

Wydajnos¢ Karta graficzna

Zintegrowana z procesorem

Wyposazenie multimedialne

Karta dzwiekowa min. dwukanatowa zintegrowana z ptyta gtdéwng,
zgodna z High Definition, wewnetrzny gtosnik w obudowie komputera.
Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. port audio line out.

Obudowa

Typu MiniTower z obstuga kart wytacznie o petnej wysokosci.
Umozliwiajgca montaz 2 x dysku 3.5” lub 2 x dysku 2.5” wewnatrz
obudowy. Naped optyczny zamontowany w dedykowanej wnece
zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do
pracy w orientacji pionowej. Otwory wentylacyjne usytuowane
wyfacznie na przednim oraz tylnym panelu obudowy. Suma wymiaréw
obudowy nieprzekraczajgca 790 mm.

Zasilacz o mocy min. 260W pracujgcy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85% przy obcigzeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na
poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowaé na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do
oferty nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie wymogu
80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwalac na demontaz kart rozszerzerr bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretow, srub motylkowych). Obudowa w jednostce
centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi
(wyklucza sie uzycie standardowych wkretow, srub motylkowych).
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz ktédki (oczko w obudowie do zatozenia
ktodki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. wigcznik POWER, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusow diody LED (zmiana barw oraz
miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtdwnej, awarie BIOS’u, awarie procesora. Oferowany
system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych
slotow na ptycie gtéownej, wymaganych wnek zewnetrznych w
specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie
moze by¢ uzyskany przez konwertowanie, przerabianie innych ztgczy na
ptycie gtébwnej nie wymienionych w specyfikacji a ktore nie sag
dedykowane dla systemu diagnostycznego. Kazdy komputer powinien
byé oznaczony niepowtarzalnym numerem seryjnym umieszonym na
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obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenistwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadaé¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Prdba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtéwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS,
dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy
przetestowanie komputera a w szczegdlnosci jego sktadowych. System
zapewniajacy petng funkcjonalno$é, a takze zachowujacy interfejs
graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajgcy stosowania zewnetrznych nosnikéw
pamieci masowej oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe
producenta komputera lub nazwe modelu oferowanego komputera.
Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy.
BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w szczegdlnosci:
procesor, wielko$é pamieci, pojemnos¢ dysku. Mozliwosé, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym rowniez systemu
diagnostycznego) i podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera,
ilosci zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci
RAM, technologii wykonania pamieci, sposobie obsadzeniu slotéw
pamieci z rozbiciem na wielkosSci pamieci i banki, typie zainstalowanego
procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej
predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskow twardych, wszystkich urzadzeniach podpietych
do dostepnych na ptycie gtdwnej portow SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane
rozwigzania oparte o pamie¢ masowg (wewnetrzng lub zewnetrzng),
zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwosé ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowac ustawienia BIOS. Mozliwos¢
ustawienia haset uzytkownika i administratora sktadajacych sie z cyfr,
matych liter, duzych liter oraz znakéw specjalnych. Mozliwos¢
wtgczenia/wytgczenia kontrolera SATA (w tym w szczegdlnosci
pojedynczo), Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”
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(podczas startu komputer nie wykrywa urzgdzen bootujgcych typu
USB). Mozliwo$¢ wytaczania portéw USB pojedynczo.

Mozliwosé nadania numeru inwentarzowego bezposrednio z poziomu
BIOS (bez wykorzystania dodatkowego oprogramowania), sktadajgcego
sie liter, cyfr oraz znakdéw specjalnych. Numer inwentarzowy
nieulegajacy skasowaniu po aktualizacji BIOS.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.

Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg
menu szybkiego boot’owania ktére umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu z
urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtéwej oraz w BIOS systemu (mozliwosc
wtgczenia/wytgczenia  sprzetowego  wsparcia  wirtualizacji  dla
poszczegdlnych komponentow systemu).

Zgodnos$é z systemami
operacyjnymi i standardami

Oferowane modele komputeréw muszg poprawnie wspotpracowac z
zamawianymi systemami operacyjnymi (jako potwierdzenie poprawnej
wspoétpracy Wykonawca dotgczy do oferty dokument w postaci wydruku
potwierdzajgcy certyfikacje rodziny produktow bez wzgledu na rodzaj
obudowy, dodatkowo potwierdzony przez producenta oferowanego
komputera).

System operacyjny

Zainstalowany system operacyjny. Klucz licencyjny musi by¢ zapisany
trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.

System operacyjny klasy PC musi spetniaé nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
- Mozliwos¢ wspodtpracy z active directory, konfigurowanie zasad grupy,
pobieranie centralnej konfiguracji z serwera

- Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

- Mozliwos$¢é tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

- Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstdw, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych,

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

- Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

- Wbudowany system pomocy w jezyku polskim.

- Mozliwos$é przystosowania stanowiska dla 0séb niepetnosprawnych
(np. stabo widzacych).

- Mozliwosé dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

Zatgcznik nr 1 do SWZ ,Opis przedmiotu zamdwienia”

Strona 16 z 44




Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska LKL

*

Rzeczpospollta Europejski Fundusz g

- Polska Rozwoju Regionalnego i

- Mozliwos$é sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej
wersji.

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdw.

- Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$é zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

- Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw na
dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

- Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

- Mozliwosé przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

- Mozliwosé blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdw
identyfikacyjnych sprzetu)."

- Wbudowany mechanizm wirtualizacji typu hypervisor."

- Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

- Dostepnosc¢ bezptatnych biuletynédw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

- Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

- Identyfikacja sieci komputerowych, do ktdérych jest podtgczony system
operacyjny, zapamietywanie ustawien

- Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzadzanymi.

- Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

- Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

- Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania

dysku w ustugach katalogowych.

- Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(SecureBoot)

- Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne
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Zamawiajgcy wymaga, aby systemem operacyjny byt dostarczony wraz z
komputerem przez producenta, preinstalowany, nigdy wczesniej nie
uzywany oraz nie aktywowany, zamawiajacy wymaga, aby
oprogramowanie systemowe byto fabrycznie zainstalowane przez
producenta na dostarczonym komputerze, Zamawiajgcy wymaga, aby
wszystkie licencje systemowe byty zaimplementowane w BIOS.
Zataczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogramowania systemowego.

Certyfikaty i standardy

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Urzadzenia muszg by¢ wyprodukowane zgodnie z normg PN-EN 1SO
50001 oraz ISO 9001

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriéw srodowiskowych dla
produktéw zuzywajgcych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamoéwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006)

Wymagania dodatkowe

Wbudowane porty:
e 2 xDisplayPort 1.4

e 1xHDMI
e 8 portdw USB wyprowadzonych na zewnatrz obudowy, w
uktadzie:

- Panel przedni: 2 x USB 2.0
- Panel tylny: 4 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

1 x port audio typu combo (stuchawka/mikrofon) na przednim

panelu panelu

e 1 xport audio-out na tylnym panelu obudowy
e 1xRJ-45

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterow, przejsciowek lub przewoddéw potgczeniowych itp.
Zainstalowane porty nie mogg blokowac instalacji kart rozszerzen w
ztaczach wymaganych w opisie ptyty gtéwnej.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtdéwna, wspierajgca
obstuge Wol (funkcja wtgczana przez uzytkownika),
Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta
oferowanej jednostki, dedykowana dla danego urzadzenia, wyposazona
w: 1 x PCle x16 Gen.3, 2 x PCle x1, 2 x DIMM z obstugg do 64 GB DDR4
RAM, 3 x SATA w tym min. 2 szt SATA 3.0.
Jedno ztgcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty
sieciowe;j.
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
Nagrywarka DVD +/-RW o predkosci min. 8x

Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z normg I1SO 7779 oraz
wykazana zgodnie z normag ISO 9296 w pozycji obserwatora w trybie
Zatgcznik nr 1 do SWZ ,Opis przedmiotu zamdwienia”
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pracy dysku twardego (IDLE) wynoszgca maksymalnie 26 dB (zatgczyc
os$wiadczenie producenta).

Wsparcie techniczne producenta

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw. Mozliwos$¢ sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez
producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

Warunki gwarancji

Min. 5-letnia gwarancja producenta $wiadczona na miejscu u klienta
Czas reakcji serwisu - do kornca nastepnego dnia roboczego

Firma serwisujgca musi posiadaé¢ I1ISO 9001: 2015 na Swiadczenie ustug
serwisowych oraz posiadaé¢ autoryzacje producenta komputera —
dokumenty potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkdéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego — do oferty
nalezy zatgczyé os$wiadczenie podmiotu realizujgcego serwis lub
producenta o spetnieniu tego warunku

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw.

Mozliwos$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

Dodatkowe oprogramowanie

Wykonawca dostarczy wraz z komputerem oprogramowanie
zarzadzajace producenta komputera, instalowane na etapie produkgji
komputera, umozliwiajgce min.:

- monitorowanie komputera i generowanie zgtoszen o btedach /
nieprawidtowym dziataniu w zakresie pracy komponentéw i wydajnosci
systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadamianie o problemach wydajnosciowych i diagnozowanie /
rozwigzywanie takich probleméw

- Sledzenia kluczowych komponentéw i przewidywanie awarii przed ich
wystgpieniem.

Oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce:

-upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

-mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
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potgczenia internetowego z automatycznym przekierowaniem a w
szczegdblnosci informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji,
zgodnosci z systemami operacyjnymi, jakiego komponentu sprzetu
dotyczy aktualizacja, wszystkich poprzednich aktualizacjach z
informacjami jak powyzej.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwos¢ wiaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr)

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr) i wersjq (rewizja wydania)

- doktadny wykaz wymaganych sterownikdw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, sciggnietych aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania
oraz mozliwosc¢ exportu takiego raportu do pliku *.xml od razu
spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg
( dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

Monitor Matryca IPS z podswietleniem LED o przekatnej co najmniej 21,5”.
Rozdzielczos¢ co najmniej 1920 x 1080 pikseli, proporcja obrazu: 16:9
Jasno$¢ co najmniej 300 cd/m?, kontrast co najmniej 1000:1.
Czas reakcji matrycy max 3 ms.
Ztacza co najmniej: D-Sub 15 pin, HDMI x 1, DisplayPort x 1,
Wbudowane gtosniki stereo. Podstawa z regulacja wysokosci i
pochylenia.
W zestawie wymagany kabel do potgczenia z jednostkg centralng
komputera
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Czes¢ IV — Zakup notebookdw i akcesoriow komputerowych

Zakup notebookow — 4 szt.

Parametry notebokow — TYP A — 2 szt.

Nazwa komponentu

Wymagane parametry techniczne komputeréw

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Matryca Matryca o przekatnej 15.6” z powtokg przeciwodblaskowa i
rozdzielczoscig 1920 x 1080. Kontrast min. 700:1

Procesor Procesor dedykowany do pracy w laptopach, osiggajacy w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej
6300 punktow wedtug wynikdw opublikowanych na stronie
https://www.cpubenchmark.net/laptop.html
z dnia ztozenia oferty (wyniki zatgczone do zapytania)

Pamie¢ RAM Min. 8GB - mozliwos¢ rozbudowy do min 32GB, min. jeden wolny slot

pamieci na dalszg rozbudowe

Pamie¢ masowa

Min. 256GB SSD NVMe
Fabrycznie dostosowane miejsce do instalacji drugiego dysku SATA 2,5”

Karta graficzna

Zintegrowana z procesorem

Klawiatura Klawiatura w uktadzie US - QWERTY z wydzielong klawiaturg
numeryczng oraz z wbudowanym w klawiaturze podswietleniem.
Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print
screen dostepne w ciggu klawiszy F1-F12.

Multimedia Karta dZzwiekowa zintegrowana z ptytg gtdwng, wbudowane dwa

gtosniki stereo o mocy 2 x 2W.

Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy
wbudowany w obudowe matrycy.

Kamera internetowa z diodg informujgcg o aktywnosci, 0.9 Mpix,
trwale zainstalowana w obudowie matrycy wyposazona w mechaniczng
przystone.

Czytnik kart multimedialnych w formacie microSD,

Ztacze audio typu combo (stuchawki i mikrofon)

tacznos¢ bezprzewodowa

Karta Wireless AX 2x2 + Bluetooth 5.1

Bateria i zasilanie

Min. 54Whr umozliwiajgca jej szybkie natadowanie do poziomu 80% w
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W

Waga

Waga max 2 kg z baterig
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Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie
dookota matrycy chronigce klawiature notebooka, po zamknieciu przed
kurzem i wilgocia. Kat otwarcia notebooka min 180 stopni.

Komputer spetniajgcy normy MIL-STD-810H (zatgczy¢ oswiadczenie
producenta)

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomoca klawiatury i urzagdzenia
wskazujgcego (wmontowanego na state) oraz samego urzadzenia
wskazujgcego (wmontowanego na state). Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzagdzen zewnetrznych odczytania z BIOS
informacji o: dacie produkcji komputera (data produkcji nieusuwalna),
o kontrolerze audio, procesorze, a w szczegdlnosci min. i maks
osigganej predkosci, pamieci RAM z informacjg o taktowaniu i
obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag,
nie podlegajgce skasowaniu nawet po aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne), mozliwos¢ ustawienia haset
administratora oraz uzytkownika sktadajacych sie z matych liter, duzych
liter, cyfr, znakéw specjalnych.

BIOS zawierajgcy informacje o stanie natadowania baterii, mocy
podpietego zasilacza, ponadto mozliwos¢ zarzadzania trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania).
Mozliwos¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci
aktualizacji BIOS.

Mozliwos¢ wtgczenia/wytgczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

Certyfikaty

Certyfikat 1SO9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Certyfikat ISO 50001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki
Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym (wydruk ze strony)

EnergyStar — zafaczy¢ do oferty certyfikat lub wydruk z strony.
Certyfikat EPEAT min. Silver dla Polski

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w
tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu
boot lub BIOS, umozliwiajacy przetestowanie komputera a w
szczegdlnosci jego sktadowych. System zapewniajacy petna
funkcjonalnosé, a takze zachowujacy interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajgcy stosowania zewnetrznych i dodatkowych nosnikéw
pamieci masowej oraz dostepu do internetu i sieci lokalnej.

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty
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gtéwnej. Zabezpieczenie to musi posiada¢ mozliwosc szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywa¢ sie w dedykowanym
chipsecie na ptycie gtéwne].

Czytnik linii papilarnych

System operacyjny

Zainstalowany system operacyjny. Klucz licencyjny musi by¢ zapisany
trwale w BIOS i umozliwiac instalacje systemu operacyjnego zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.

System operacyjny klasy PC musi spetniaé nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

- Mozliwosé wspodtpracy z active directory, konfigurowanie zasad grupy,
pobieranie centralnej konfiguracji z serwera

- Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

- Mozliwos¢é tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

- Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego;

system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych,

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

- Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

- Wbudowany system pomocy w jezyku polskim.

- Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych).

- Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
- Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowe;j
wersji.

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

- Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

- Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow na
dysku dla uzytkownikdw oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

- Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

- Mozliwosé przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

- Mozliwosé blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
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identyfikacyjnych sprzetu)."

- Wbudowany mechanizm wirtualizacji typu hypervisor."

- Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

- Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

- Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

- Identyfikacja sieci komputerowych, do ktdérych jest podtgczony system
operacyjny, zapamietywanie ustawien

- Mozliwosé zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzadzanymi.

- Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

- Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

- Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania

dysku w ustugach katalogowych.

- Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(SecureBoot)

- Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

Zamawiajgcy wymaga, aby systemem operacyjny byt dostarczony wraz z
komputerem przez producenta, preinstalowany, nigdy wczesniej nie
uzywany oraz nie aktywowany, zamawiajacy wymaga, aby
oprogramowanie systemowe byto fabrycznie zainstalowane przez
producenta na dostarczonym komputerze, Zamawiajgcy wymaga, aby
wszystkie licencje systemowe byty zaimplementowane w BIOS.
Zatgczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogramowania systemowego.

Oprogramowanie dodatkowe

Zainstalowane oprogramowanie z bezterminowg licencjg do
wykonywania aktualizacji systemu i jego zasobéw umozliwiajace :

- okreslenie preferencji aktualizacji

- ustawienie priorytetu aktualizacji

- uzycia opcji planowania aktualizacji biezgcych wersji sterownikow,
Dotaczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :
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- upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegoblnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnosc¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwo$¢ wtaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadna datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, sciggnietych aktualizacjach ,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentdow to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z doktadng
datg ( dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

Porty i ztacza

Wbudowane porty i ztgcza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0, 2 x USB
3.2 typu A, w tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port
zasilania, gniazdo linki zabezpieczajacej.

Wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw. Mozliwosé sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej
przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

Warunki gwarancyjne

3-letnia gwarancja producenta $wiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego
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Firma serwisujgca musi posiadac ISO 9001: 2015 na Swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera —
dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem

W przypadku awarii dysku twardego uszkodzony dysk zostaje u
Zamawiajgcego — do oferty zatgczy¢ oswiadczenie podmiotu
realizujgcego serwis lub producenta o spetnieniu tego warunku
Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkgji
komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego)

Parametry notebokéw — TYP B — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne komputeréw

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Matryca Matryca o przekatnej 14”, matowa LED EWV, rozdzielczos¢ 1920 x
1080, jasno$¢ matrycy min. 400 cd/m?.

Procesor Procesor dedykowany do pracy w laptopach, osiggajagcy w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej
10130 punktéw wedtug wynikdw opublikowanych na stronie
https://www.cpubenchmark.net/laptop.html
z dnia ztozenia oferty (wyniki zatgczone do zapytania)

Pamie¢ RAM Min. 16GB

Pamie¢ masowa

Min. 960 GB SSD M2 PCle

Karta graficzna

Dedykowany dla laptopa ukfad graficzny, niezintegrowany, wtasna
pamie¢ VRAM, osiggajgca min. 1972 punktow w testach Passmark
https://www.videocardbenchmark.net/gpu_list.php - wynik z dnia
ztozenia oferty. Pamiec¢ karty min. 2 GB

Klawiatura Klawiatura w uktadzie US - QWERTY z wbudowanym w klawiaturze
podswietleniem. Kolor podswietlenia — biaty.
TouchPad Wielodotykowy, intuicyjny touchpad
NumberPad - touchpad z funkcjg klawiatury numerycznej
Zatgcznik nr 1 do SWZ ,Opis przedmiotu zamdwienia”
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Karta dZzwiekowa zintegrowana z ptytg gtéwng, wbudowane w
obudowe dwa gtosniki stereo i dwa mikrofony

Kamera internetowa — rozdzielczos¢ min. 1 Mpix, trwale zainstalowana
w obudowie matrycy

Czytnik kart multimedialnych w formacie microSD,

Ztacze audio typu combo (stuchawki i mikrofon)

tacznosc bezprzewodowa

Karta Wireless — standard WiFi 6 + Bluetooth 5.0

Bateria i zasilanie

Min 5400 mAh
Zasilacz o mocy min. 65 W, wtyk zasilania USB-C

Waga

Waga max 1,17 z baterig

Obudowa

Aluminiowa pokrywa matrycy
Aluminiowe wnetrze laptopa
Aluminiowa obudowa, standard militarny MIL-STD-810H

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomoca klawiatury i urzagdzenia
wskazujgcego (wmontowanego na state) oraz samego urzadzenia
wskazujgcego (wmontowanego na state).

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne), mozliwos¢ ustawienia haset
administratora oraz uzytkownika sktadajacych sie z matych liter, duzych
liter, cyfr, znakéw specjalnych.

Certyfikaty

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentdéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywac sie w dedykowanym
chipsecie na ptycie gtéwnej.

System operacyjny

Zainstalowany system operacyjny. Klucz licencyjny musi by¢ zapisany
trwale w BIOS i umozliwiaé instalacje systemu operacyjnego zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.

System operacyjny klasy PC musi spetniaé nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

- Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

- Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca
skrétéw klawiaturowych lub GUI.

- Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego;

system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych,

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

- Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
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polskim

- Wbudowany system pomocy w jezyku polskim.

- Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych).

- Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajacego.
- Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ opdzniania przez administratora dostarczania
nowej wersji.

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

- Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

- Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow na
dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

- Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

- Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikéw uzytkownika.

- Dostepnosc¢ bezptatnych biuletynédw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

- Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

- Identyfikacja sieci komputerowych, do ktdérych jest podtgczony system
operacyjny, zapamietywanie ustawien

- Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

- Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

- Mozliwos¢é tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania

dysku w ustugach katalogowych.

- Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(SecureBoot)

- Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

Zamawiajgcy wymaga, aby systemem operacyjny byt dostarczony wraz z
komputerem przez producenta, preinstalowany, nigdy wczesniej nie
uzywany oraz nie aktywowany, zamawiajacy wymaga, aby
oprogramowanie systemowe byto fabrycznie zainstalowane przez
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producenta na dostarczonym komputerze, Zamawiajgcy wymaga, aby
wszystkie licencje systemowe byty zaimplementowane w BIOS.
Zataczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogramowania systemowego.

Oprogramowanie dodatkowe

Partycja recovery (opcja przywrdcenia systemu z dysku)

Porty i zt3cza

Wbudowane porty i ztgcza: 1 x HDMI 2.0b, min. 1 x USB 3.2 Gen.1, USB
typu C (z Thunderbolt™ 4) — min 2 szt., Czytnik kart miscroSD, Wejscie
stuchawkowe / mikrofonowe

Wsparcie techniczne

tworzenie dysku recovery systemu operacyjnego)

Warunki gwarancyjne

Min 2-letnia gwarancja producenta swiadczona na miejscu u klienta

Wyposazenie

Zasilacz, firmowe etui na laptopa

Parametry notebokéw — TYP C — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne komputeréw

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Ekran

Ekran o przekatnej 13,3” IPS z podswietleniem LED, rozdzielczos¢ 2560
x 1600 pikseli, jasnos¢ matrycy 400 nitow Obstugiwane rozdzielczosci
skalowalne: 1680 x1050,1440 x 900 i 1024 x 640

Procesor

Procesor 8-rdzeniowy z 4 rdzeniami zapewniajgcymi wydajnos¢ i 4
rdzeniami energooszczednymi, 3,2 GHZ osiggajgcy min. 14750 pkt.
PassMark CPU Mark w PassMark Performance Test wg wynikow ze
strony https://www.cpubenchmark.net/laptop.html

z dnia ztozenia oferty (wyniki zatgczone do zapytania)

Pamie¢ RAM

Min. 8 GB z mozliwoscig rozbudowy do 16 GB

Pamie¢ masowa

Min. 256 GB SSD M2 PCle

Karta graficzna

Zintegrowana z procesorem - 7-rdzeniowa

Klawiatura

Podswietlana klawiatura w Podswietlana klawiatura wyposazona w:
min. 78 klawiszy w tym 12 klawiszy funkcyjnych i 4 klawisze strzatek w
uktadzie odwréconego , T”

TouchPad

Czujnik Touch ID. Czujnik oswietlenia zewnetrznego, Gtadzik
wyczuwajacy site nacisku i umozliwiajgcy precyzyjne sterowanie
kursorem, obstugujgcy mocne klikniecia, akceleracje, rysowanie z
gradacjg nacisku oraz gesty Multi-Touch

Multimedia

Karta dZzwiekowa zintegrowana z ptytg gtéwna, wbudowane w
obudowe dwa gtosniki stereo i trzy mikrofony z technologig
kierunkowego ksztattowania wigzki akustycznej. Dzwiek przestrzenny
stereo, odtwarzanie Dolby Atmos Kamera HD, trwale zainstalowana w
obudowie matrycy min. 0,9 Mpx

Ztacze stuchawkowe — 3,5 mm
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Wi-Fi 6 (802.11a/b/g/n/ac/ax) + Bluetooth 5.0

Bateria i zasilanie

Wbudowana bateria o mocy min 49 Wh, czas pracy bezprzewodowego
korzystania z Internetu —min. 11 godzin
Zasilacz o mocy min. 30 W, wtyk zasilania USB-C

Waga

Waga max 1,30 z baterig

Porty

2 x USB Type-C/Thunderbolt

System operacyjny

Zainstalowany system operacyjny. Klucz licencyjny musi by¢ zapisany
trwale w BIOS i umozliwiac instalacje systemu operacyjnego zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.

System operacyjny musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

- Interfejs uzytkownika dostepny w jezyku tym polskim

- Mozliwos$é tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przefaczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
pomoc, komunikaty systemowe, menedzer plikdw.

- wbudowane mechanizmy instalowania dodatkowych aplikacji z
repozytorium producenta

- dodatkowe aplikacje wbudowane w system:

kalendarz, kontakty, funkcja odnajdywanie urzadzenia, aplikacja mail,
przegladarka internetowa, dyktafon,

System powinien umozliwia¢ zintegrowanie sSrodowiska pracy — edycje
dokumentéw na komputerze, telefonie, tablecie

System powinien umozliwia¢ przechowywanie danych uzytkownika w
jednym zintegrowanym srodowisku z dostepem do nich z komputera,
telefonu, tabletu

Zamawiajgcy wymaga, aby systemem operacyjny byt dostarczony wraz z
komputerem przez producenta, preinstalowany, nigdy wczesniej nie
uzywany oraz nie aktywowany, zamawiajacy wymaga, aby
oprogramowanie systemowe byto fabrycznie zainstalowane przez
producenta na dostarczonym komputerze, Zamawiajgcy wymaga, aby
wszystkie licencje systemowe byty zaimplementowane w BIOS.
Zatgczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogramowania systemowego.

Dodatkowe ustugi

Ustuga przechowywania danych z urzadzenia w chmurze producenta —
min. 200 GB. Zintegrowana z aplikacjami na urzadzeniu. Czas trwania
ustugi min. 3 lata

Porty i zt3cza

2 x Thunderbold 3/USB 3.1 USB-C.

Warunki gwarancyjne

Min 1-letnia gwarancja

Wyposazenie

Zasilacz, kabel do podtaczenia zasilacza
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Zakup stuchawek nausznych z mikrofonem —4 szt.

Nazwa komponentu

Wymagane parametry techniczne

Zastosowanie

Stuchawki nauszne beda wykorzystywane dla potrzeb internetowych
aplikacji szkoleniowych

Parametry

Stuchawki nauszne z mikrofonem, tgcznos¢ przewodowa — przewdd o
dtugosci min. 2 m, ztgcze 1 x minijack 3,5 mm, pasmo przenoszenia 20-
20000 Hz, regulacja gtosnosci, mikrofon na patgku zespolonym ze
stuchawkami, pasmo przenoszenia mikrofonu min. 30-16 kHz, czutos¢
mikrofonu min. -58 dB

Gwarancja

Min. 1 rok

Zakup czytnika kart do podpisu elektronicznego — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Zastosowanie

Czytnik do obstugi karty Graphite podpisu elektronicznego
wydawanego przez KIR

Parametry czytnika

Zgodny z wymaganiami dot. obstugi karty Graphite, format karty
ptatniczej, kabel min. 1 m, przytagczenie USB

Gwarancja

Min. 12 miesiecy
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Czes$¢ V — Zakup urzadzen wielofunkcyjnych i skaneréw

Zakup skanerow —5 szt.

Parametry skaneréow —typ A - 4 szt.

Nazwa komponentu

Wymagane parametry techniczne

Zastosowanie

Skaner stacjonarny szczelinowy z podajnikiem do skanowania tekstéw,
zdjec itp

Skanowane rozmiary A4, A5, A6
Rozdzielczo$¢ optyczna lub 1200 dpi
interpolowania
Skanowanie dwustronne TAK

Podajnik dokumentéw

TAK — min. 50 stron

Szybkos¢ skanowania

Min. 40 stron / min

Interfejs przytaczeniowy

USB, Ethernet

Docelowe skanowanie

email, plik, obraz, udziat sieciowy, OCR, FTP

Przycisk na obudowie
umozliwiajgcy skanowanie

TAK

Dofaczone oprogramowanie

Oprogramowanie producenta do skanowania, Oprogramowanie OCR —
jezyk polski

Parametry oprogramowania OCR

Rozpoznawanie jezyka polskiego, wynikowe pliki w formacie doc, pdf,
xls

Licencja

Przyporzgdkowana do stacji roboczej ze skanerem, bez koniecznosci
dodatkowych opfat

Wyposazenie

Zasilacz sieciowy, Sterowniki i programy
pomocnicze (CD), Urzadzenie podstawowe, Kabel
zasilajgcy, Kabel USB

Warunki gwarancji

Min. 24 miesigce gwarancja producenta

Parametry skaneréw — typ B - 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Zastosowanie

Skaner stacjonarny ptaski do skanowania tekstow, zdjec itp

Skanowane rozmiary

A4, A5, A6

Rozdzielczos$¢ optyczna

Min. 600 dpi

Szybkos¢ skanowania

Min. 40 stron / min

Interfejs przytaczeniowy

usSB

Docelowe skanowanie

email, plik, obraz, udziat sieciowy, OCR, FTP

Zgodnosc z TWAIN

TAK
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TAK

Podajnik dokumentéw

TAK —min 50 arkuszy

Oprogramowanie

Oprogramowanie producenta umozliwiajgce skanowanie

Wyposazenie

Zasilacz sieciowy, Sterowniki i programy
pomocnicze (CD), Urzadzenie podstawowe, Kabel
zasilajgcy, Kabel USB

Warunki gwarancji

Min. 24 miesigce gwarancja producenta

Zakup urzgdzen wielofunkcyjnych — 5 szt.

Parametry urzadzen wielofunkcyjnych — typ A - 3 szt.

Nazwa komponentu

Wymagane parametry techniczne

Zastosowanie

Urzadzenie wielofunkcyjne — drukowanie w technologii laserowej
monochromatycznej i skanowanie, kopiowanie mono

Parametry drukowania

Drukowanie laserowe

formaty

A4, A5, A6, B5,B6, Letter, Legal, inne w zakresie 100 x 148 do 216 x 356
mm

Rozdzielczos¢ druku

300 dpi, 600 dpi, 1200 dpi

Predkos¢ drukowania

Do 40 stron A4 na minute

Wydajnos¢ toneréw

Startowy: min. 3600 stron A4, produkcyjny — min. 7200 stron A4

Funkcja oszczedzania tonera

TAK

Pamiec drukarki

Min. 512 MB

Interfejsy przytgczeniowe

USB 2.0 (Hi-Speed), USB Host Interface,
Gigabit Ethernet (10BaseT/100BaseTX/1000BaseT),
gniazdo dodatkowej karty SD/SDHC

Poziom hatasu

Kopiowanie/drukowanie: maks.49dB, w trybie cichym maks.45 dB

Emulacje druku

PCL 6 (PCL 5e/PCL-XL), PostScript 3 (KPDL
3), PDF Direct Print, XPS/OpenXPS

Drukowanie dwustronne (duplex)

TAK

Podajnik wejsciowy papieru do
drukowania

Min. 100 arkuszy z czujnikiem przepetnienia.

Obstugiwane rodzaje nosnikéw

- papier zwykty, papier o niskiej gramaturze, papier o wysokiej
gramaturze, koperty, etykiety, karton, papier bawetniany, papier
kolorowy, papier wstepnie, zadrukowany, papier makulaturowy, papier
dokumentowy, papier archiwalny,

Parametry kopiowania

- Maks format oryginatu: A4

- Zakres zoom: 25-400% ze skokiem co 1%

- Wspotczynniki zoom: 7 zmniejszen / 5 powiekszen

- Dodatkowe mozliwosci kopiowania: Skanowanie drukowanie-
wielokrotnie, sorter elektroniczny, kopia 2w1/4w1,
kopiowanie dowoddw osobistych, wydruk priorytetowy,
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programy uzytkownika, skanowanie ciggte, automatyczna
zmiana kasety, kontrola gestosci kopii

Parametry skanowania

- Dostepne rozdzielczosci: 300dpi x 300dpi, 200dpi x

200dpi (domyslne), 200dpi x 100dpi, 600dpi x 600dpi,

400dpi x 400dpi, 200dpi x 400dpi

-Maksymalny format skanowania: A4, Legal

- Skanowanie do email (SMTP), do FTP (FTP przez SSL), do SMBv3, do
USB Host, skan TWAIN (USB, network), WSD (WIA) skan (USB,network)
Formaty skanowania: Skanowanie do TIFF, PDF, PNG

Predkos¢ skanowania

Predkos¢ skanowania: 40 obrazéw (300 dpi, A4, mono,
jednostronnie), 23 obrazy (300 dpi, A4, kolor, jednostronnie),
32 obrazy (300 dpi, A4, mono, dwustronnie), 16

obrazéw (300 dpi, A4, kolor, dwustronnie) na minute

Skanowanie dwustronne

TAK (za pomocg podajnika ADF)

Podajnik papieru do skanowania
ADF

Min. 50 arkuszy, A4, A5, A6, B5,
B6, Letter, Legal

Podajnik wyjsciowy papieru

Min. 120 arkuszy z czujnikiem przepetnienia

Maksymalne wymiary (szer,wys,

420 x 415 x 440 mm

gtebok)
Mozliwos¢ dotozenia drugiego |TAK
podajnika
Mozliwo$¢ drukowania z TAK
przytaczanych nosnikow USB
Wbudowana ksigzka adresowa |TAK

uzytkownikow

Sterowniki do systemow

Windows 7,8,10, MAC OS X wersja 10,5 lub wyzsza, Unix, Linux

Gwarancja

Min. 2-lenia gwarancja. Gwarancja na beben min. 3 lata lub 100 000
stron. Naprawy realizowane w siedzibie zamawiajacego.

Parametry urzadzen wielofunkcyjnych — typ B - 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Zastosowanie

Urzadzenie wielofunkcyjne — drukowanie w technologii atramentowe;j
kolorowej i skanowanie, kopiowanie mono i kolor

Parametry drukowania

Drukowanie atramentowe

formaty A4, A5, A6, B5,B6, Letter, Legal, C6 114 x 162 mm, C4 229 x 324 mm,
DL110x 220 mm, No. 10104 x 239,4 mm
Rozdzielczos$¢ druku 4800 x 2400 dpi
Liczba wktaddéw drukujgcych |4 (CMYK)

Mozliwo$¢ wymiany kazdego
wkfadu oddzielnie

TAK, system statego zasilania atramentem CISS

Predkos¢ drukowania

Drukowanie monochromatyczne i kolor: min. 32 str/min
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Czarny — min. 4.000 str., kolor min. 2500 str.

Interfejsy przytgczeniowe

USB 2.0 (Hi-Speed), USB Host Interface,
Ethernet (min. 100 Mbps)

Drukowanie dwustronne (duplex)

TAK

Podajnik wejsciowy papieru do
drukowania

Min. 100 arkuszy

Obstugiwane rodzaje nosnikéw

- papier zwykty, papier o niskiej gramaturze, papier o wysokiej
gramaturze, koperty, etykiety, karton, papier bawetniany, papier
kolorowy, papier wstepnie, zadrukowany, papier dokumentowy,

Parametry skanowania

-Rozdzielczo$¢ skanowania: 1.200 DPI x 2.400 DPI
-Maksymalny format skanowania: A4, Legal

- Skanowanie do FTP, do SMBv3, do USB Host, skan TWAIN
Formaty skanowania: TIFF, PDF, PNG

Skanowanie dwustronne

TAK (za pomocg podajnika ADF)

Podajnik papieru do skanowania
ADF

Min. 50 arkuszy, A4, A5, A6, B5,
B6, Letter, Legal

Podajnik wyjsciowy papieru

Min. 120 arkuszy z czujnikiem przepetnienia

Maksymalne wymiary (szer,wys,
gtebok)

450 x 400 x 500 mm

Mozliwo$¢ drukowania z
przytaczanych nosnikow USB

TAK

Sterowniki do systemow

Windows 7,8,10, MAC OS X wersja 10,5 lub wyzsza

Gwarancja

Min. 2-lenia gwarancja producenta. Naprawy realizowane w siedzibie
zamawiajgcego.

Parametry urzadzen wielofunkcyjnych — typ C - 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Zastosowanie

Urzadzenie wielofunkcyjne — drukowanie w technologii atramentowe;j
kolorowej i skanowanie, kopiowanie mono i kolor

Parametry drukowania

Drukowanie atramentowe

formaty

A3, A4, A5, A6, B5,B6, Letter, Legal, C6 114 x 162 mm, C4 229 x 324
mm, DL 110 x 220 mm, No. 10 104 x 239,4 mm

Rozdzielczos¢ druku

4800 x 1200 dpi

Liczba wktadéw drukujacych

4 (CMYK)

Mozliwo$¢ wymiany kazdego
wkfadu oddzielnie

TAK, system statego zasilania atramentem CISS

Predkos¢ drukowania

Drukowanie mono: min. 17 str/min i kolor: min. 9 str/min

Interfejsy przytgczeniowe

USB 2.0 (Hi-Speed), USB Host Interface,
Ethernet min 100 Mbps,

Drukowanie dwustronne (duplex)

TAK
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Podajnik wejsciowy papieru do
drukowania

Min. 200 arkuszy

Obstugiwane rodzaje nosnikdéw

- papier zwykty, papier o niskiej gramaturze, papier o wysokiej
gramaturze, koperty, etykiety, karton, papier bawetniany, papier
kolorowy, papier wstepnie, zadrukowany, papier dokumentowy,

Parametry skanowania

-Rozdzielczo$¢ skanowania: min. 2400 DPI x 1200 DPI
- Skanowanie do FTP, do SMBv3, do USB Host, skan TWAIN
Formaty skanowania: TIFF, PDF, PNG

Skanowanie dwustronne

TAK (za pomoca podajnika ADF)

Podajnik papieru do skanowania
ADF

Min. 20 arkuszy, A4, A5, A6, B5,
B6, Letter, Legal

Sterowniki do systemow

Windows 7,8,10

Gwarangja

Min. 2-lenia gwarancja producenta. Naprawy realizowane w siedzibie
zamawiajgcego.

Urzadzenia wielofunkcyjne winny by¢ dostarczone do siedziby zamawiajacego, uruchomione z
poprawnym wydrukiem strony testowe;.
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Czes¢ VI — Zakup urzadzenia klasy UTM - firewall

Zakup urzgdzenia klasy UTM — firewall, IPS (ochrona przed atakami), filtrowanie tresci WWW,

antywirus, VPN, kontrola aplikacji, antyspam — 1 szt.

Wymagania ogdlne:

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy facza. Nie dopuszcza sie aby poszczegdlne elementy
wchodzgce w skfad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Ilub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. Wszystkie elementy powinny by¢ realizowane przez jedno urzadzenie — sprzetowo i w
ramach zainstalowanego na nim oprogramowaniu. Nie dopuszcza sie wirtualnych rozwigzan
programowych.
System realizujgcy funkcje Firewall musi dawaé¢ mozliwosé pracy w jednym z trzech trybdw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN. Przy trybie NAT muszg by¢ dostepne
dwa tryby pracy : flow-based i proxy-based.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$s¢ dedykowania co najmniej 4
administratorow do poszczegélnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

— Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1 W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos$¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2 Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz taczy sieciowych.

3 Monitoring stanu realizowanych potaczen VPN.

4  System musi umozliwiac agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1 System realizujacy funkcje Firewall musi dysponowa¢ minimum:

e 10 portami Gigabit Ethernet RJ-45 (w tym min. 6 portéw do sieci LAN i 2 portéw do
agregacji.

e 2 gniazdami SFP 1 Gbps.

2 System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3 W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
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wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych potgczen oraz 45 tys.
nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

7. Wydajnosc¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

8. Wydajnos¢é skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 900 Mbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 900 Mbps.

Minimalna ilo$¢ obstugiwanych tokenéw uwierzytelniajgcych - 400

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg byc¢ realizowane wszystkie ponizsze funkcje:

1
2
3

(6]

10

11
12

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych Ilub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktdre bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system

Polityki, Firewall

13

2. Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

Zatgcznik nr 1 do SWZ ,Opis przedmiotu zamdwienia”
Strona 38z 44



14

15

16

17

Eundus;e . Rzeczpospolita Unia Eur.opejska %
uropejskie Polska Europejski Fundusz 2
Polska Cyfrowa - Rozwoju Regionalnego R

3. System musi zapewniac translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridéw
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

Element systemu realizujgcy funkcje Firewall musi integrowac¢ sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

Potaczenia VPN

1

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e  Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje pofaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé¢ strone
komunikacyjng dziatajgcq w oparciu o HTML 5.0.
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e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1 W zakresie routingu rozwigzanie powinno zapewniac obstuge:

e Routingu statycznego.
e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1 System powinien umozliwiaé wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do tgczy WAN.

2 Reguty SD-WAN powinny umozliwiac okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem
1 System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2 Musiistnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

3 System musi zapewniaé mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1 Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 3021).

2 System musi umozliwiaé skanowanie archiwéw, w tym co najmnie;j: zip, rar.

3 System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4  System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

5 System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

6 Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami
1 Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2 System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3 Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych

sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1 Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.

2 Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3 Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byc
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4 Baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5 Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkéw oraz wtasnych sygnatur.

Kontrola WWW

1 Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

2 W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3 Filtr WWW musi dostarczac kategorii stron zabronionych prawem.

4  Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéow —
biate/czarne listy dla adreséw URL.

5 Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6 Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

7 W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii url lub wskazanych

url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Hasef statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z LDAP.
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e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeistwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1

Elementy systemu bezpieczeistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspdtpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwosé wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow
lub sflow.

System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiadaé¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1

Elementy systemu bezpieczeristwa muszg realizowaé¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze.

W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wykonawca
musi dostarczyé stosowne licencje upowazniajgce do sktadowania logéw przez okres
wyszczegdlniony dla licencji na catos$¢ rozwigzania — 3 lata.

Elementy systemu bezpieczeristwa muszg realizowaé logowanie do aplikacji (logowania,
raportowania, korelacji zdarzen, powiadamiania o incydentach) udostepnianej w chmurze.

W przypadku kiedy ustuga logowania, raportowania, korelacji zdarzen realizowana jest w
chmurze, wykonawca musi dostarczy¢ stosowne licencje upowazniajgce do sktadowania logéw
przez okres wyszczegdlniony dla licencji na catos¢ rozwigzania — jak wyzej.

W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logow do
wielu serwerdw logowania.
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6 Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

7 Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajagce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) serwis Unified Threat Protection (UTP), (IPS, Advanced Malware Protection, Application
Control, Web & Video Filtering, Antispam Service, and 24x7 Ochrona ) na okres 36 miesiecy.

b) Licencja na ustuge realizowang w chmurze na okres 36 miesiecy umozliwiajgca logowanie i
raportowanie z czasem retencji logéw minimum 1 rok.

Gwarancja oraz wsparcie
1 Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rdéwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

a) System musi by¢é objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym
Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez okres 36 miesiecy.

c) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1ISO
9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 24x7

Oferent winien przedtozy¢ dokumenty:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujacego.

Opisy do wymagan ogdlnych
1 Opis przedmiotu zamowienia (ogolny): W przypadku istnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
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technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z
zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr
229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany
przez witasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

2 Opis przedmiotu zamowienia (ogélny): Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Informacje odnosnie catos$ci zamdwienia

W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrodto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektérych
wykonawcow lub produktéw, oznacza to, ze Zamawiajgcy nie moze opisaé przedmiotu zamdwienia za
pomocy dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamdwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, Zrédto lub
szczegdlny proces, nalezy odczytywac z wyrazami ,lub réwnowazne”.

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamdwienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych
Zamawiajgcy dopuszcza rozwigzania réwnowazne opisywanym, a wskazane odniesienia nalezy
odczytywad z wyrazami ,,lub rownowazne”.

Pod pojeciem rozwigzan réwnowaznych Zamawiajgcy rozumie taki sprzet, ktory posiada parametry
techniczne i/lub funkcjonalne co najmniej réwne do okreslonych w "Opisie przedmiotu zamdwienia".
Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykazaé, ze oferowane przez niego dostawy lub ustugi spetniajg wymagania okreslone
przez Zamawiajgcego.

Dla jednoznacznej identyfikacji oferowanego sprzetu nalezy poda¢ co najmniej nazwe producenta, a
takze nazwe i model oferowanego sprzetu. Zamawiajgcy wymaga réwniez podania faktycznych
parametrow sprzetu, w taki sposdb, by oceniajgcy byli w stanie stwierdzi¢, czy zaoferowany sprzet
spetnia wymagania specyfikacji. Przedmiotowe informacje sg sktadane na potwierdzenie, iz oferowane
urzadzenia spetniajg wymagania Zamawiajgcego.
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