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Postepowanie o udzielenie zaméwienia publicznego prowadzone w trybie podstawowym na zadanie inwestycyjne:

»~Rozbudowa infrastruktury wodociggowej wraz z wdrozeniem inteligentnego systemu do odczytu wodomierzy
i rozliczania optat za wode w Gminie Siedliszcze”,

ktdre jest dofinansowane ze srodkéw
Rzqdowego Funduszu Polski tad: Program Inwestycji Strategicznych.

Zatacznik Nr 1.2 do SWZ

Specyfikacja techniczno-funkcjonalna

Budowa i wdrozenie strony internetowej

Elektronicznego Biura Obstugi Klienta

Rozbudowa infrastruktury wodociggowej wraz z wdrozeniem inteligentnego systemu do odczytu wodomierzy
i rozliczania optat za wode w Gminie Siedliszcze

(Znak postepowania: GT.272.15.2022)

A. DANE DOTYCZACE ZAMAWIAJACEGO:

Gmina Siedliszcze

ul. Szpitalna 15a, 22-130 Siedliszcze, pow. chelmski, woj. lubelskie
NIP: 563-21-60-545, REGON: 110198008

Numer telefonu: (82) 569 22 02,

Poczta elektroniczna [e-mail]: gmina@siedliszcze.pl

Strona internetowa zamawiajacego [URL]: https://www.siedliszcze.pl/
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1. Cel wykonania portalu.

Portal stworzony podczas wykonywania projektu ma na celu osiggniecie nastepujacych efektow:
Mieszkancy beda mieli mozliwos$¢ korzystania ze specjalnie utworzonego serwisu dla uzytkownikow
umozliwiajgcego dokonywanie obstugi swojego konta za zuzycie wody (oraz odprowadzanie sciekow
na podstawie zuzycia wody). Serwis umozliwi bezposrednie i szybkie kontakty z uzytkownikami
korzystajgcymi z wody dostarczanej przez Gmine Siedliszcze. Uzytkownicy bedg mogli za pomoca
serwisu m.in. sprawdzac stan licznikdw na wode, rozliczenia wody (Sciekdw), zawiera¢ lub aneksowaé
umowy na dostawe wody- bez koniecznosci wychodzenia z domu.

Dostepnosé ustug on-line bedzie udogodnieniem dla 0séb stabo mobilnych (np. matki z dzie¢mi, osoby
niepetnosprawne) i przyczyni sie do wyréwnania szans 0sob ze zmarginalizowanych grup. Serwis
przystosowany bedzie dla oséb z dysfunkcjg wzroku (mozliwosé powiekszania tekstu, udostepnienie
plikéw WORD, PDF, pozwalajgce na odczytanie tekstu osobom niedowidzgcym).

Na portalu zostang umieszczone formularze do wyrazania przez mieszkaricéw opinii, uwag, potrzeb
i skarg. Dostepne bedag ankiety, w ktérych bedzie mozna zgtosi¢ uwagi i wnioski na temat
funkcjonowania systemu dostarczania wody i odbioru Sciekdw oraz jakosci wody. Mozliwe bedzie
zgtoszenie on-line awarii sieci.

Dodatkowe informacje na serwisie:

1. Aktualne informacje o wynikach badan wody.

2. Informacje o planowanych remontach i modernizacjach sieci wodociggowej i kanalizacyjnej i
zwigzanych z tym przerwach w dostawie wody

3. Informacje o awariach, braku dostaw wody i szacowanym czasie ich naprawy

4. Numerach kontaktowych, alarmowych
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2. Informacje techniczne

2.a. Srodowisko pracy portalu.

2.a.1 Wymagane platformy i sSrodowisko programowania

Portal powinien by¢ stworzony i dziata¢ w nastepujgcym Srodowisku :

Lp. Elementy portalu Wersja oprogramowania

1. Baza danych MySQL min. 7

2. Jezyk portalu PHP 7, HTML5

3. Serwer www Apache modut mod_rewrite

4. Platforma systemowa Linux Debian min. 9, Centos min. 6, platforma hostingowa

zamawiajgcego — home.pl

1. Zamawiajgcy jest w posiadaniu domeny, pod ktérg dostepny bedzie serwis.

2. Portal bedzie zamieszczony na serwerze WWW Zamawiajgcego.

3. Rozwigzanie musi poprawnie i w petni funkcjonalnie dziata¢ na co najmniej jednym z dostepnych
darmowych systemdw operacyjnych typu Linux (np. Debian 9 lub wyzszy, Centos 6.x- lub wyzszy) .

4. Zamawiajgcy dysponuje przestrzenig dyskowa pod zamawiany portal w wielkosci nie wiekszej jak
30 GB.

5. Portal powinien wykorzystywaé wytacznie technologie umozliwiajgce dalsze wykorzystywanie i

rozwdj systemu bez koniecznosci zakupu licencji lub technologie umozliwiajgce dalsze
wykorzystywanie i rozwdj systemu przy uzyciu oprogramowania, dla ktérego koszt zakupu licenc;ji
jest réwny zeru lub pozostate technologie, z tym, ze Wykonawca zobowigzany jest pokry¢
wszystkie koszty licencji niezbedne do uruchomienia systemu.

2.a.2 Wymagania dotyczace bezpieczenistwa portalu

Portal zawierat bedzie czgstkowe dane uzytkownikdéw, uniemozliwiajac ich identyfikacje osobom

postronnym. Uzytkownik do portalu bedzie miat dostep po podaniu loginu i hasta.

Login — tzw. numer ID bedzie przyporzadkowywany przez operatora zaktadajgcego konto dla

uzytkownika. Hasto bedzie losowo generowane do pierwszego logowania z koniecznoscig zmiany

przez uzytkownika przy pierwszym logowaniu.

Po zalogowaniu zaréwno operator jak i uzytkownik bedzie widziat na ekranie tylko numer ID, czesciowy

adres zamieszkania (forma do ustalenia w trakcie tworzenia portalu) oraz dane szczegétowe dot. stanu

wodomierzy, rozliczen itp.
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Serwis powinien posiadac¢ doktadng walidacje danych pobieranych przez system z formularzy, danych

URL oraz zosta¢ zabezpieczony zgodnie z dobrymi praktykami zapobiegania atakom na strony www.

Wymogi ogolne dla bezpieczenstwa:

1. Rozwigzanie musi poprawnie i w petni funkcjonalnie dziata¢ na co najmniej jednym z dostepnych
darmowych systemoéw operacyjnych typu Linux (np. Debian 9 lub wyzszy, Centos 6.x- lub wyzszy) jak
rowniez by¢ poprawnie obstugiwane przez hosting bedgcy w posiadaniu Zamawiajgcego.

2. Rozwigzanie powinno wykorzystywac jezyk PHP w wersji co najmniej 7.

3. Kodowanie znakdéw zgodne z Unicode UTF-8 (ISO 10646-1:2000).

4. Strona internetowa ma by¢ zoptymalizowana pod katem czasu tadowania (mata tgczna wielkos¢
plikéw tworzacych pojedynczg podstrone).

5. Wykonawca zobowigzany jest do uzycia technologii budowy strony, ktéra zapewni poprawne
interpretowanie i wyswietlanie strony na popularnych urzadzeniach, systemach i oprogramowaniu tzn.
co najmniej: Windows/PC (Mozilla Firefox 3.0 i nowsza, Opera 10.0 i nowsza), Mac OS/Apple (Apple
Safari 5.0 i nowsza) urzadzenia przenosne z systemem Google Android, Apple iOS 4.3.

6. Catosc strony internetowej ma umozliwiac tatwe zarzadzanie strong internetowg, oraz aktualizacje

i mozliwos$¢ uzupetniania danych. Dostep do elementdw strony pozwalajgcych na jej modyfikacje musi

by¢ autoryzowany.

Ponadto:

v/ wymagane jest, aby kazde logowanie do portalu odbywato sie z wykorzystaniem algorytmu
szyfrowania nie nizszym niz AES-128 i zastosowaniem protokotu SSL 3 lub TLS 1,

v/ autoryzacja uzytkownikdw w systemie musi opierac sie o tymczasowe sesje uwierzytelniania,
ktérych dtugos¢ trwania bedzie mozliwa do zmiany dla uzytkownika z grupy operatorzy
platformy,

v' rozwigzanie zapewnia mozliwos$¢ zabezpieczenia przed nieautoryzowanymi zmianami stanu
sesji i jej parametrow.

v' rozwigzanie powinno zezwala¢ na ograniczanie liczby kolejnych btednych logowan.

v' rozwigzanie powinno zapewnia¢ mechanizmy pozwalajagce na wykrycie i zablokowanie
nieautoryzowanych prob dostepu.

v' rozwigzanie powinno zapewniac rejestracje wszystkich préb logowania do systemu (udanych

i nieudanych) i dziatan zwigzanych z przydzielaniem uprawnien dostepu.
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aplikacja wymusza tworzenie haset o odpowiedniej konstrukcji tzn. hasto sktadajgce sie
z duzych i matych liter, cyfr, znakdéw specjalnych oraz o odpowiedniej dtugosci. Hasta
przechowywane sg w postaci zaszyfrowanej.

konta Uzytkownikéw blokujg sie po okreslonej ilosci nieudanych préb logowania.

rozwigzanie powinno spetnia¢ wymagania regulacyjne i prawne w Polsce, odnosnie ochrony
danych osobowych.

aplikacja wspiera bezpieczne protokoty przesytania danych.

rozwigzanie powinno wykrywaé¢ i chroni¢ przed nieuprawnionymi  zmianami
W oprogramowaniu i danych.

rozwigzanie powinno by¢ zabezpieczone przed szkodliwym oprogramowaniem (np. wirusy)
wszelkie dane wrazliwe przechowywane w bazie danych powinny by¢ przechowywane
w sposob szyfrowany uniemozliwiajgcy ich odczytanie nawet bedgc w posiadaniu samej bazy
danych.

dane wrazliwe kodu zZréodtowego strony powinny zosta¢ zaszyfrowane w sposob

uniemozliwiajacy ich odczytanie; dekodowanie kodu podczas jego wykonywania powinno

odbywac sie na serwerze przy uzyciu darmowych i ogélnodostepnych narzedzi.

Rozwigzanie powinno zapewnia¢ ochrone przed nastepujgcymi lukami w bezpieczenstwie typu:

v

AN N N N Y N N N W N N

<

Cross-site scripting (XSS)

Injection ( SQL injection, LDAP and Xpath injection flaws)
wstrzykniecie ztosliwych plikdw/koddw/polecen systemowych
Insecure direct object references

Cross-site request

forgery (CSRF)

trawersowanie katalogéw

wyciek informacji i niepoprawne zarzadzanie btedami.
ataki semantyczne na adres URL

ataki zwigzane z tadowaniem plikéw

ujawnienie uwierzytelnien dostepu

ujawnienie danych przechowywanych w bazie

wstrzykiwanie polecen systemowych

Zamawiajgcy przed odbiorem projektu zastrzega sobie prawo do przeprowadzenia testéw na

obecnos¢ powyzszych podatnosci.
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2.b. Struktura organizacyjna portalu

2.b.1 Wymagane moduty.

Portal bedzie sktadat sie z 3 modutdéw:
A. Modut gtéwny
B. Modut klienta

C. Modut operatora

2.b.2 Wymagane funkcje modutu ogdélnego
1. Modut gtéwny — strona startowa. Dostepna bez zalogowania. Na stronie tej dostepne bedg

nastepujgce informacje:

A. Biezgce komunikaty dot. awarii, braku dostaw wody i szacowanym czasie ich naprawy

B. Mozliwe bedzie zgtoszenie on-line braku wody.

C. Aktualne informacje o wynikach badan wody.

D. Informacje o planowanych remontach i modernizacjach sieci wod. i zwigzanych z tym przerwach w
dostawie wody

E. Numerach kontaktowych, alarmowych

Ponadto bedzie tu mozliwos¢ zalogowania sie do modutu klienta lub operatora.

2.b.3 Wymagane funkcje modutu klienta

Modut klienta. Dostepny po zalogowaniu sie za pomocg numeru ID i hasta.

Modut bedzie oferowat:

- mozliwos$¢ zmiany hasta (wpisanie starego i zmiane na nowe)

- wyswietlenie numeru ID i czgstkowego adresu klienta

- wyswietlenie stanow licznikdw przyporzadkowanych dla danego klienta

- wyswietlenie naliczen naleznosci za wode (Scieki) i wptat

- podsumowanie stanu rozliczen klienta (nadptata / niedoptata).

- mozliwos¢ Sciggniecia formularza umowy na dostawe wody (druk pdf).

- dostepne formularze do wyrazania przez mieszkancow opinii, uwag, potrzeb i skarg oraz zgtosic¢

uwagi i wnioski na temat funkcjonowania UW oraz jakosci wody.
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- dostepne ankiety, w ktérych bedzie mozna ocenic jakos¢ wody i jakos¢ funkcjonowania ujecia wody.
- powiadomienie e-mail o wystawieniu i udostepnieniu e-faktury

- wglad do danych odbiorcy zwigzanych z umowami, fakturami i numerami wodomierzy oraz
odczytami wodomierzy od stanu zerowego (petne dane historyczne)

- budowa dodatkowej funkcjonalnosci optat za odprowadzanie $ciekéw (w Gminie Siedliszcze
naliczenie opfaty za scieki odbywa sie na podstawie wskazan wodomierza — ok. 550 przytaczy)

- dostep 24 godziny na dobe, 7 dni w tygodniu

- zgtoszenie sprawy przez odbiorce wedtug dostepnej klasyfikacji zgtoszen (np. zmiany danych
odbiorcy, zgtoszenie awarii, itp.)

- wydruk formularza wptaty za zuzycie wody i odprowadzenie sciekdéw z danymi odbiorcy

i nadawcy przelewu/wptaty gotéwkowej, kwotg do zaptaty oraz numerem faktury

- bezptatny dostep do platformy dla odbiorcy

- platforma musi zapewniac bezpieczeristwo transmisji i przechowywania danych

- bezptatne utrzymanie i serwis platformy dla Zamawiajgcego od dnia uruchomienia i przez okres
gwarancji (wg oferty Wykonawcy). Po uptywie okresu gwarancji optata eksploatacyjna wg oferty
Wykonawcy.

- dozywotnia licencja na uzytkowanie platformy EBOK dla Zamawiajgcego na serwerze
udostepnionym przez Zamawiajgcego

Projekt strony EBOK przed wdrozeniem wymagaé bedzie akceptacji Zamawiajgcego

Modut powinien mie¢ mozliwo$¢ powiekszania tekstu pozwalajgce na odczytanie tekstu osobom

niedowidzgcym.

2.b.4 Wymagane funkcje modutu operatora.

Modut operatora winien zawierac :

A. Mozliwos¢ zmiany hasta operatora poprzez wpisanie starego i zmiane na nowe

B. Mozliwos¢ wyszukania danych klienta poprzez wpisanie numeru ID

C. Mozliwos¢ edycji danych klienta — wprowadzenie nowych lub poprawienie istniejgcych danych- ID,
adresu czgstkowego, danych dot. posiadanych wodomierzy, stanu wodomierzy, naleznosci, wptat.

D. Mozliwos¢ wygenerowania wydruku zawierajgcego podsumowanie stanu wodomierzy, naleznosci
i wptat klienta.

E. Mozliwos$¢ wprowadzania komunikatow dot. biezgce komunikaty dot. awarii, braku dostaw wody

i szacowanym czasie ich naprawy, aktualne informacje o wynikach badan wody, informacji
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o planowanych remontach i modernizacjach sieci wodociggowej i zwigzanych z tym przerwach
w dostawie wody

F. Okno z informacjami przestanymi od uzytkownikdw- opinii, uwag, potrzeb i skarg oraz zgtoszen,
uwag i wnioskow na temat funkcjonowania UW oraz jakosci wodly.

G. Mozliwos¢ tworzenia ankiet dla uzytkownikéw na temat jakosci wody oraz jakosci funkcjonowania

systemu.

2.c. Projekt graficzny — wskazania

Strony portalu winny sie charakteryzowaé nastepujgcymi wtasciwosciami:

Strony winny by¢ przejrzyste, zawiera¢ podziat informacji pod wzgledem tematycznym. Portal
powinien by¢ wykonany estetycznie i umozliwiac intuicyjne dziatanie Kazdy dziat tematyczny winien
by¢ opatrzony nagtowkiem tytutowym. Czcionka domysina winna by¢ nie mniejsza niz 12 pkt, kolor
czcionki w portalu klienta i operatora dla naleznosci do zaptacenia- czerwone . Tto portalu- wskazane

biate. W gérnej czesci logo Gminy Siedliszcze oraz oznaczenia projektu wskazane przez Zamawiajgcego.

2.d Utatwienia dla oséb niepetnosprawnych i stabowidzacych
A. Portal musi by¢ zgodny z wymaganiami WCAG 2.1 AA
B. Portal powinien mie¢ mozliwo$¢ powiekszania tekstu pozwalajgce na odczytanie tekstu osobom

niedowidzgcym a takze zmiane kontrastu przeglgdanej strony.

3. Gwarancje i wsparcie

3.a Sposéb wdrozenia.

Wykonawca dokona konsultacji z Zamawiajgcym odnosnie szczegétowych informacji koniecznych do
zamieszczenia w poszczegolnych modutach (ich wielkos¢, walidacja pdl itp.).

Po stworzeniu kodu portalu Wykonawca w porozumieniu z Zamawiajgcym zainstaluje kod portalu na
serwerze hostingowym wskazanym przez Zamawiajgcego.

Po zainstalowaniu Zamawiajgcy dokona préb funkcjonalnosci i bezpieczenstwa portalu. Czas testow
przewidziany jest na okres 1 miesigca. Zamawiajgcy zastrzega sobie przedtuzenie czasu
przeznaczonego na testy w wypadku stwierdzenia niepoprawnie dziatajgcego portalu lub

niewtasciwych mechanizmoéw bezpieczenstwa portalu.

Po zakonczeniu testow Wykonawca dokona przekazania Zamawiajgcemu wszelkich materiatow
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zréodtowych (kod strony w wersji elektronicznej, kod nie moze by¢ zaszyfrowany, zaciemniony etc.),
oraz przenosi prawa do wfasnosci kodu portalu na Zamawiajacego.
Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu niezbedne hasta administratora do bazy

danych i systemu portalu.

3.b. Czas gwarancji na portal.

Wykonawca udziela Zamawiajgcemu gwarancji poprawnego dziatania serwisu zgodnie z ofertg
przetargowq. Czas rozpoczecia okresu gwarancji bedzie liczony od dnia uruchomienia poprawnego
dziatania portalu udokumentowanego stosownym protokotem. Kazde stwierdzone w tym czasie
nieprawidtowe dziatanie, a takze nowo wykryte btedy bezpieczenstwa w aplikacjach tworzacych portal
— zmiany kodu majgce wptyw na bezpieczenstwo portalu — beda eliminowane i aktualizowane przez
Wykonawce bez zadnych dodatkowych optat.

Po kazdej zmianie kodu Wykonawca przekaze Zamawiajgcemu ponownie petny kod zrédtowy portalu
w wersji elektronicznej.

W trakcie trwania okresu gwarancji wszelkie dodatkowe funkcjonalnosci i zmiany portalu beda
uzgadniane z Wykonawca.

Po zakonczeniu okresu gwarancji Wykonawca udostepnieni kod Zrédtowy catosci platformy wraz z
udzieleniem nieograniczonej czasowo licencji pozwalajacej na dalszg rozbudowe platformy.
Przekazanie kodu musi nastgpi¢ w formie kompletnego, gotowego do uzycia repozytorium kodu
opartego o rozwigzanie opensource

Do obowigzkéw Wykonawcy nalezy bezptatne utrzymanie i serwis platformy dla Zamawiajgcego od
dnia uruchomienia i przez okres gwarancji (wg oferty Wykonawcy). Po uptywie okresu gwarancji

optata eksploatacyjna wg oferty Wykonawcy.
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